
Liens utiles
Infos & conseils

Prevention Child Focus

Signaler un fait

Test mot de passe

Porter plainte

Information et conseils aux citoyens 
en matière de sécurité informatique.

Pour les enfants, ados, parents et 
professionnels.

Portail de prévention de Child Focus 
pour un usage sûr et responsable 
d’Internet (site officiel).

Signaler un fait (tromperie, d’une arnaque, d’une fraude 
ou d’une escroquerie) et obtenir des conseils.

Un site qui permet de tester la 
résistance de votre mot de passe à 
une cyberattaque.

Déposez plainte si vous êtes victime 
d’une escroquerie. Votre déclaration 
fera l’objet d’un traitement policier non 
urgent et sera envoyée à la zone de 
police compétente pour le lieu du fait*.

* ou rendez-vous dans un commissariat de police.

mouse-pointer	 www.safeonweb.be

mouse-pointer	 www.clicksafe.be

mouse-pointer	 https://meldpunt.belgie.be/meldpunt/fr/bienvenue

mouse-pointer	 https://pwdtest.bee-secure.lu

mouse-pointer	 www.police.be/fr/declaration-en-ligne

Criminalité
sur internet

Aperçu des
méthodes
utilisées.

Comment s’en
protéger?

Bureau Provincial
Prévention du Vol

Phone 071 244 707

ENVELOPE bppv.hainaut@gmail.com

suivez-nous sur

besafe.be



Virus Mot de passe

Phishing Vol de donnees

Usurpation d’identite

Unlock-Alt	 Combinez les majuscules, les 
minuscules, les chiffres et les 
symboles.

Unlock-Alt	 Utilisez un mot de passe de plus de 
13 caractères.

Unlock-Alt	 N’utilisez pas le même mot de 
passe pour chacun de vos comptes.

Unlock-Alt	 N’utilisez pas le même mot de 
passe pendant plusieurs années.

	 On conseille d’en changer 2 ou 3 
fois par an.

Unlock-Alt	 Ne conservez pas vos mots de 
passe dans un endroit visible.

Unlock-Alt	 Ne communiquez jamais votre 
mot de passe à un tiers (via Email, 
Téléphone, SMS, etc.).

Check	 Ne faites jamais confiance à un 
email provenant d’un inconnu. Il vaut 
mieux rater une bonne blague plutôt 
que perdre ses photos de famille.

Check	 Prenez contact avec l’ami (par télé-
phone) pour vous assurer que tout 
va bien. Il sera le premier étonné 
de votre histoire.

Check	 Les banques et administrations ne 
demandent jamais de se connecter 
s’il y a un problème. Elles envoient 
toujours un courrier papier par la 
poste avec vos nouveaux identi-
fiants.

Check	 Ne cliquez jamais sur le lien figurant 
dans un email, ouvrez plutôt le lien 
au départ de vos propres favoris.

Check	 Les emails rédigés dans un français 
approximatif sont très certainement 
des arnaques.

Renseignez-vous sur les applications 
que vous installez. Sur l’Appstore ou 
le Play-store, les autres utilisateurs 
peuvent noter et laisser un commentaire. 
N’hésitez pas à en lire quelques-uns 
avant le téléchargement.

Si c’est une application malhonnête, 
vous le verrez dans les commentaires. 
Tapez le nom de l’application sur votre 
moteur de recherche préféré, vous 
serez vite fixé.

Vous recevez un email avec une pièce 
jointe très attirante. Vous cliquez, et 
c’est le drame ! Le document contenait 
un virus et votre ordinateur est infecté.

Votre ordinateur est lent, une 
page vous demande de payer pour 
continuer (ransomware), sinon vos 
données seront supprimées…

Vous recevez un email d’un ami en 
difficulté. Il vous demande de lui 
envoyer de l’argent (transferts d’argent 
internationaux) pour le dépanner. Ce 
n’est pas votre ami mais un escroc qui 
se fait passer pour lui.

Vous ne reverrez jamais l’argent 
envoyé. L’escroc va disparaître dans la 
nature.

Votre banque vous envoie un email car 
il y a eu un problème avec votre profil 
ou demande de remboursement. Vos 
identifiants et mots de passe ont été 
perdus. Vous devez les renseigner sur 
leur site dont le lien est fourni dans 
l’email.

Le site est un faux ! Vous avez donné 
vos identifiants de connexion à des 
pirates. Risque de perte d’argent !

Une nouvelle application mobile gra-
tuite vous propose monts et mer-
veilles. Vous l’installez sur votre 
smartphone/tablette. L’auteur de l’ap-
plication est mal intentionné. Il désire 
voler les données de votre mobile, en 
particulier les données liées aux cartes 
de crédit.

Vous risquez d’être débité de montants 
non désirés.

Prevention Prevention

Prevention Prevention

Regles d’or

mouse-pointer	 Pour tester l’efficacité de vos mots 
de passe :

	 https://pwdtest.bee-secure.lu


